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■輪講：縫⽥光司[著]『耐量⼦計算機暗号』(森北出版)

■暗号技術を⽤いた技術・製品

第1章 暗号技術の基礎：共通鍵暗号、公開鍵暗号
暗号技術の安全性証明：IND-CPA安全性

位⽥(B2)、⻄川(B3)、
勝岡(M1)、喬(B1)、下村(M2)

第2章前半 符号ベース暗号：誤り訂正符号、情報集合 ⾓(M2)
第2章後半 多変数多項式暗号：UOV、グレブナー基底 勝岡(M1)
第3章 格⼦暗号：GSW⽅式、基底簡約アルゴリズム 横⽥(D1)、下村(M2)

前期：具体例(エルガマル暗号)を通して公開鍵暗号の安全性証明
夏休みの宿題：好みの耐量⼦計算機暗号を1つ選んで勉強
後期：主要な3種類の耐量⼦計算機暗号の構成と攻撃⽅法

・Bitwarden：パスワード管理ソフトの仕組み・必要性・有⽤性
・Google Password Manager：Bitwardenとの違い
・ハッシュ関数：持つべき3つの性質・使い⽅・攻撃⽅法
・マイナンバーカード：電⼦署名・認証局・政府認証基盤
・Skiff(メール・カレンダー・⽂章・ストレージ)：全てを暗号化したGoogle(?)
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■MACSセミナー

相川勇輔 (東京⼤学情報理⼯助教) 公開鍵暗号の発明から耐量⼦計算機暗号まで
縫⽥光司 (九州⼤学IMI教授) 耐量⼦計算機暗号に関するいくつかの研究事例

■学会発表：2024年暗号と情報セキュリティシンポジウム(SCIS2024)

前期：情報セキュリティや暗号技術の基礎や楕円曲線を使った暗号について
後期：具体的な耐量⼦計算機暗号の構成・安全性・攻撃アルゴリズムについて

勝岡(M1)：出島メッセ⻑崎で開催されたSCIS2024で⼝頭発表
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■学会発表を⾏った研究の簡単な紹介

■耐量⼦計算機暗号の紹介
• 共通鍵暗号⽅式と公開鍵暗号⽅式：バーナム暗号、RSA暗号
• 耐量⼦計算機暗号の必要性
• 耐量⼦計算機暗号の紹介

v 符号ベース暗号：マクリース暗号
v 多変数多項式暗号：Unbalanced Oil and Vinegar

来年度は現時点で⼀番有望な格⼦暗号の数理を攻める予定


