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■ 輪講

■ 暗号に関連する技術・製品・事件

第1章 格子の数学的基礎：Gram-Schmidt直交化など 下村(D1)、中森(M1)

第2章 LLL基底簡約とその改良 下村(D1)、勝岡(M2)、中森(M1)

第3章 さらなる格子基底簡約アルゴリズム 中森(M1)

第5章 近似版CVP解法とLWE問題への適用 下村(D1)、勝岡(M2)

青野良範・安田雅哉 [著]『格子暗号解読のための数学的基礎』(近代科学社)

・多要素認証：「記憶」「所持」「生体」の3種類の具体例と欠点
・Time-based One-time Passwordのアプリ：Ente AuthとGoogle Authenticator
・パスワード管理のアプリ：Bitwardenの製品紹介、End-to-end encryption
・Facebookがユーザーのパスワードを平文で保存：ハッシュとソルト
・KADOKAWAの個人情報漏洩事件：ランサムウェアへの対処法、復号ツール
・公衆無線LAN：HTTPS通信、VPN

耐量子計算機暗号の中で有望視されている格子暗号に関連する数理について学んだ
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■ MACSセミナー

安田 雅哉  (立教大学理学研究科教授) 格子アルゴリズムと暗号解読への応用

古江 弘樹  (NTT) 多変数多項式署名とその効率化手法について

■ 学会：2025年暗号と情報セキュリティシンポジウム(SCIS2025)

伊丹・伊藤・勝岡(M2)・大江(M2)・中森(M1)の5名でSCIS2025@小倉に参加
特に、大江(M2)は以下の口頭発表を行った
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■ 格子暗号の紹介（勝岡）

• 公開鍵暗号方式の概要

• 耐量子計算機暗号の必要性といくつかの例

• 格子暗号

❖ 格子の基礎と最短ベクトル問題

❖ 格子基底簡約（LLL簡約）

❖ LWE問題とその解法

■ 来年度について
• 2024年度刊行の高木剛(著)『現代暗号理論』（岩波書店）を輪講予定
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